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Cyberswiadomy pracownik jako pierwsza linia obrony firmy

Checklista 1: Czym jest cyberbezpieczenstwo i dlaczego dotyczy kazdego?

Rozumiem, czym jest cyberbezpieczenstwo i dlaczego jest wazne w mojej pracy.

Wiem, Ze cyberzagrozenia mogga dotyczy¢ kazdego — nie tylko dziatu IT.

Znam przyktady typowych zagrozen: phishing, ztosliwe oprogramowanie, wycieki danych.
Zdaje sobie sprawe, ze moje codzienne decyzje majg wptyw na bezpieczenstwo firmy.

Czuje sie odpowiedzialny za ochrone informacji i systeméw, z ktorych korzystam.

Checklista 2: Jak tworzy¢ i zarzadzaé bezpiecznymi hastami?
Uzywam silnych, unikalnych haset do kazdego konta.

Moje hasta zawierajg mate i wielkie litery, cyfry oraz znaki specjalne.
Nie zapisuje haset na kartkach ani w plikach tekstowych.

Korzystam z menedzera haset do bezpiecznego ich przechowywania.

Uzywam uwierzytelniania dwusktadnikowego (2FA), gdzie to mozliwe.
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Checklista 3: Phishing i oszustwa socjotechniczne — jak nie dac¢ sie nabrac?

Rozpoznaje oznaki wiadomosci phishingowych (btedy, podejrzane adresy, presja czasu).
Nie klikam w linki ani zatgczniki z nieznanych Zrédet.

Weryfikuje nadawce przed odpowiedzig na nietypowe prosby.

Zgtaszam podejrzane e-maile do dziatu IT.

Potrafie zachowac ostroznos¢ w rozmowach telefonicznych i osobistych.
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Checklista 4: Praca zdalna — wygoda, ktéra wymaga ostroznosci

Korzystam wytgcznie ze sprzetu stuzbowego do pracy zdalnej.

Mam zaktualizowane oprogramowanie i system operacyjny.

Blokuje ekran komputera, gdy odchodze od biurka.

Korzystam z bezpiecznego potaczenia internetowego (VPN, hasto do Wi-Fi).

Nie pracuje w miejscach publicznych, gdzie ekran jest widoczny dla innych.
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Checklista 5: Ochrona dokumentéw i danych firmowych

Nie przechowuje dokumentéw firmowych na prywatnym sprzecie.

Udostepniam pliki tylko przez zatwierdzone platformy (np. chmura firmowa).
Przestrzegam zasady minimalizacji dostepu — tylko upowaznione osoby majg wglad.
Regularnie usuwam dane, ktdre nie sg juz potrzebne.

Chronie dokumenty przed dostepem oséb trzecich (szyfrowanie, hasta).
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Checklista 6: Media spotecznosciowe — prywatne? Nie do korica

Ustawienia prywatnosci w moich mediach spotecznosciowych sg odpowiednio skonfigurowane.

Nie publikuje zdjec¢ ani informacji moggcych ujawnic¢ dane firmowe.
Nie udostepniam danych o uzywanym sprzecie, systemach ani procesach firmy.
Weryfikuje zaproszenia do znajomych i kontaktéw (LinkedIn, Facebook).

Wiem, ze informacje z social mediéw moga by¢ wykorzystywane w atakach socjotechnicznych.
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Checklista 7: Btedy, ktore powtarzamy najczesciej

Nie zapisuje haset w przeglgdarce ani na kartkach.
Zawsze blokuje komputer po odejsciu od biurka.
Sprawdzam zatgczniki i linki zanim je otworze.

Nie ignoruje komunikatéw systemowych i aktualizacji.

Unikam instalowania aplikacji z nieznanych zrédet.
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Checklista 8: Co robic¢, gdy cos pdjdzie nie tak?

Wiem, jak szybko odtgczy¢ urzadzenie od sieci.

Potrafie zrobi¢ zrzut ekranu z incydentu i zebrac¢ informacje.

Znam procedure zgtaszania incydentow bezpieczenstwa.

Nie prébuje samodzielnie ,naprawiac” incydentu — zgtaszam go odpowiednim osobom.

Wiem, ze szybka reakcja ogranicza skutki incydentu.
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Checklista 9: Dobre nawyki na co dzien

Codziennie blokuje ekran komputera po odejsciu od stanowiska.
Regularnie sprawdzam swojg skrzynke mailowg i usuwam spam.
Co miesigc zmieniam hasta lub przynajmniej je weryfikuje.

Raz na kwartat robie kopie zapasowe waznych plikow.

Przypominam innym o zasadach cyberbezpieczeristwa — to nasza wspdlna odpowiedzialnosc.



