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Wstep

Ten e-book powstat po to, aby pomdc kazdemu pracownikowi zrozumieé, czym jest
cyberbezpieczenstwo i jak mozna w prosty sposdb zwiekszyé ochrone danych firmowych. Jego celem
jest dostarczenie praktycznych wskazéwek, ktére kazdy — bez wzgledu na stanowisko czy poziom wiedzy
technicznej — moze wprowadzié¢ w zycie.

W dobie powszechnej cyfryzacji coraz wiecej dziatan w firmach odbywa sie online — od komunikacji
i wspotpracy zespotowej, przez zarzagdzanie dokumentami, az po obstuge klientéw. Wraz z rozwojem
technologii rosnie réwniez liczba zagrozen zwigzanych z bezpieczenstwem informacji. W wielu
przypadkach to nie systemy czy zabezpieczenia techniczne zawodzg, lecz cztowiek — pracownik, ktory
przez nieuwage lub brak wiedzy staje sie celem ataku.

Celem tego e-booka jest dostarczenie wiedzy i praktycznych wskazéwek w przystepnej formie, by kazdy
pracownik — niezaleznie od zajmowanego stanowiska czy poziomu zaawansowania technologicznego —
potrafit sSwiadomie korzystaé¢ z narzedzi cyfrowych i aktywnie dbaé¢ o bezpieczeristwo danych. Nie
musisz by¢ ekspertem IT, aby chroni¢ siebie i firme przed cyberzagrozeniami. Wystarczy zrozumienie

podstaw i stosowanie prostych zasad na co dzien.
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Rozdziat 1: Czym jest cyberbezpieczenstwo i dlaczego
dotyczy kazdego?

Cyberbezpieczenstwo to zbidr praktyk, technologii i procesdw zaprojektowanych w celu ochrony
systemdéw komputerowych, sieci, urzgdzern mobilnych, danych i ustug przed atakami, uszkodzeniami lub
nieautoryzowanym dostepem. Choé jeszcze kilkanascie lat temu kojarzyto sie gtdwnie z praca
informatykédw w duzych korporacjach, dzis cyberbezpieczenstwo jest nieodfgcznym elementem
codziennej pracy kazdego uzytkownika technologii — niezaleznie od stanowiska, branzy czy poziomu
wiedzy technicznej.

Dlaczego? Bo niemal kazda osoba w organizacji ma dostep do urzadzen podfgczonych do Internetu,
korzysta z poczty elektronicznej, przechowuje dokumenty w chmurze, loguje sie do systeméw
wewnetrznych lub obstuguje dane klientdw. Wystarczy jeden btad — klikniecie w fatszywy link, podanie
hasta nieuprawnionej osobie, otwarcie podejrzanego zatgcznika — by narazi¢ catg firme na powazne
straty finansowe, wizerunkowe i prawne.

Cyberzagrozenia stajg sie coraz bardziej zaawansowane i trudniejsze do wykrycia. Przestepcy
internetowi wykorzystujg techniki inzynierii spotecznej, manipulacje emocjami, fatszywe tozsamosci
i automatyczne skrypty, aby uzyska¢ dostep do wrazliwych danych. Ich celem nie sg wytgcznie wielkie
firmy czy instytucje rzagdowe — wrecz przeciwnie. Coraz czesciej ofiarami padajg mate i srednie
przedsiebiorstwa oraz indywidualni uzytkownicy, ktérych systemy i nawyki sg mniej zabezpieczone.
Dla zobrazowania problemu, wyobraz sobie pracownika dziatu sprzedazy, ktéry odbiera e-mail rzekomo
od swojego przetozonego z prosbg o przestanie danych klienta. Wiadomos¢ wyglada profesjonalnie,
zawiera imie i nazwisko szefa oraz podpis graficzny. Pracownik, nie widzgc nic podejrzanego, odpowiada
na wiadomosé i zatacza plik z poufnymi danymi. W rzeczywistosci e-mail zostat wystany przez
cyberprzestepce, ktéry podszyt sie pod przetozonego —i wtasnie uzyskat dostep do danych, ktére moga
zostac sprzedane lub wykorzystane do kolejnych oszustw.

Takie sytuacje nie sg rzadkoscig. Wedtug danych Europejskiej Agencji ds. Cyberbezpieczerstwo (ENISA),
ponad 90% wszystkich cyberatakdw rozpoczyna sie od dziatar pracownikdéw — najczesciej wynikajacych
z braku swiadomosci, rutyny lub presji czasu.

Cyberbezpieczenstwo to nie tylko technologia, ale przede wszystkim ludzie. Oznacza to, ze kazdy z nas
odgrywa role w systemie ochrony informacji. Edukacja w tym zakresie powinna by¢ elementem kultury
organizacyjnej — podobnie jak zasady BHP czy etyka pracy. Regularne szkolenia, testy Swiadomosci,
symulacje atakow (np. phishingowych) oraz proste materiaty informacyjne moga znaczgco zwiekszy¢
odpornosc firmy na zagrozenia.

Podsumowujac: cyberbezpieczenstwo dotyczy kazdego, kto korzysta z technologii. Im wieksza nasza
wiedza i ostroznos¢, tym mniejsze ryzyko, ze staniemy sie stabym ogniwem w tancuchu zabezpieczen.
To nie kwestia wyboru, ale obowigzek - nie tylko wobec pracodawcy, ale tez klientow,
wspotpracownikéw i samego siebie.
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Rozdziat 2: Jak tworzyc i zarzadzac bezpiecznymi hastami?

Hasta to jeden z podstawowych elementdéw bezpieczernstwa w Srodowisku cyfrowym. Sg jak klucze do
naszych kont, systemow i danych — zaréwno osobistych, jak i firmowych. Niestety, mimo ich znaczenia,
hasta sg czesto traktowane z lekcewazeniem. Pracownicy uzywaja fatwych do odgadniecia kombinacji,
takich jak ,123456”, ,,qwerty” czy ,firma2024”, lub — co gorsza — stosujg jedno i to samo hasto do wielu
réznych ustug. Takie praktyki otwierajg drzwi cyberprzestepcom.

Silne hasto to podstawa. Jakie cechy powinno spetniaé?
e powinno mie¢ co najmniej 12 znakow.
e powinno zawiera¢ kombinacje matych i duzych liter, cyfr oraz znakéw specjalnych.
e nie powinno zawieraé tatwych do odgadniecia stéw, imion, dat urodzenia czy nazw firmy.
e powinno by¢ unikalne — inne dla kazdego konta.

Dobrym sposobem na tworzenie bezpiecznych haset jest metoda tzw. "passphrase" — czyli hasta
opartego na przypadkowym, ale zapamietywalnym zdaniu, np. "Mdj_kot_ma5_zebow!". Taki cigg jest
trudny do ztamania, a jednoczesnie tatwy do zapamietania.

Warto korzysta¢ z menedzeréw haset — specjalnych aplikacji, ktére bezpiecznie przechowuja
i automatycznie wypetniajg dane logowania. Dzieki nim nie trzeba zapamietywac dziesigtek
skomplikowanych ciggdw znakdéw. Wystarczy jedno silne hasto gtéwne, ktére chroni caty zbidr
pozostatych. Popularne i bezpieczne menedzery haset to np. Bitwarden, 1Password czy KeePass.

Kolejnym poziomem ochrony jest uwierzytelnianie dwusktadnikowe (2FA — two-factor authentication).
Polega ono na tym, ze oprdcz wpisania hasta, uzytkownik musi potwierdzi¢ swojg tozsamos¢ drugim
czynnikiem — np. kodem z aplikacji (Google Authenticator, Microsoft Authenticator), SMS-em lub
fizycznym kluczem U2F. Nawet jesli hasto zostanie przechwycone, atakujgcy nie uzyska dostepu bez
drugiego sktadnika.
Pracownicy powinni rdwniez wiedzie¢, czego unikad:

e nie nalezy zapisywac haset na kartkach przy biurku.

e nie wolno przesytac¢ haset e-mailem ani komunikatorami.

e nie powinno sie uzywal przegladarek internetowych do zapisywania haset — chyba ze sg

zsynchronizowane z bezpiecznym menedzerem.

Hasta powinny by¢ zmieniane regularnie, szczegdlnie jesli istnieje podejrzenie, ze mogly zostaé
przechwycone. Warto takze ustawic alerty bezpieczenstwa, ktére informujg uzytkownika o prébach
logowania z nowych urzadzen lub lokalizacji.

Podsumowujac: silne i odpowiednio zarzadzane hasta to jedna z najskuteczniejszych barier
ochronnych w cyberprzestrzeni. Nawet najbardziej zaawansowane systemy zabezpieczer nie
uchronia danych, jesli uzytkownik stosuje hasto ,,1234” lub udostepnia je innym. Edukacja w tym
zakresie powinna byc¢ jednym z priorytetow kazdej organizaciji.
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Rozdziat 3: Phishing i oszustwa socjotechniczne — jak nie dac sie
nabrac?

Phishing to jedna z najczestszych i najskuteczniejszych metod stosowanych przez cyberprzestepcéw.
Polega na podszywaniu sie pod zaufane osoby lub instytucje — banki, firmy kurierskie, urzedy, a nawet
wspotpracownikéw — w celu wytudzenia danych logowania, informacji osobistych, finansowych lub
sktonienia ofiary do wykonania okreslonej akcji, np. klikniecia w zainfekowany link. Wiadomosci
phishingowe przychodzg najczesciej w formie e-maili, SMS-6w, wiadomosci na komunikatorach,
a nawet przez media spotecznosciowe.

Najbardziej podstepne w phishingu jest to, ze wykorzystuje on psychologie cztowieka — jego zaufanie,
strach, ciekawos¢ czy pospiech. Tresé¢ wiadomosci zazwyczaj wywotuje poczucie presji (,Twoje konto
zostanie zablokowane, kliknij tutaj natychmiast”), wzbudza zaufanie (,Wiadomos¢ od dziatu kadr”) albo
gra na emocjach (,Masz niedoptate podatku”, ,Zamodwienie zostato anulowane — sprawdz szczegoty”).

Jak rozpoznac phishing?
adres nadawcy wyglada podejrzanie lub zawiera literéwki (np. info@paypal.com zamiast

|ll

paypal.com — litera ,,I” zamieniona na ,,1”)

e wiadomosc¢ zawiera btedy ortograficzne, gramatyczne lub wyglada nieprofesjonalnie

e pojawia sie silna presja czasu, grozby lub wyjatkowo korzystne oferty

e linki prowadzg do adreséw stron, ktore tylko na pierwszy rzut oka przypominajg prawdziwe (np.
www.firma-login-secure.com zamiast www.firma.pl)

e zatgczniki majg nietypowe rozszerzenia (.exe, .scr, .js) lub nie byty spodziewane

Phishing to tylko jeden z przyktadéw szerszej kategorii zagrozen zwanych oszustwami
socjotechnicznymi. Inzynieria spoteczna to technika manipulowania ludzmi w celu uzyskania informaciji,
dostepu lub zasobow. W przeciwienstwie do atakéw technicznych, ktére wykorzystujg luki
w oprogramowaniu, socjotechnika uderza w psychike cztowieka.

Przyktady oszustw socjotechnicznych:
e telefon od ,informatyka” z prosbg o podanie loginu i hasta ,,do aktualizacji systemu”
e o0soba podszywajaca sie pod kuriera, prébujgca uzyskac¢ dostep do pomieszczenia biurowego
e pracownik dziatu HR proszgcy mailowo o przestanie kopii dowodu osobistego
e wiadomos¢ SMS z linkiem do ,,przesytki”, ktéra wymaga optaty 1,99 zt — a tak naprawde instaluje
ztosliwe oprogramowanie

Jak sie broni¢ przed phishingiem i socjotechnikg?
¢ nigdy nie podawaj danych logowania przez telefon, SMS lub e-mail
nie klikaj w linki ani nie otwieraj zatgcznikéw z nieznanych Zzrédet

sprawdzaj doktadnie adresy e-mail i strony internetowe
jesli cos wydaje sie podejrzane — skontaktuj sie z dziatem IT lub osobg nadzorujaca
zgtaszaj kazde podejrzane zachowanie — lepiej dmucha¢ na zimne

Wiele firm organizuje dzi$ symulacje phishingowe (security awarenes) — wysytajgc pracownikom
fatszywe, kontrolowane wiadomosci, ktére majg na celu sprawdzenie czujnosci. To bardzo skuteczna
metoda edukacyjna, ktéra pozwala bezpiecznie popetni¢ btad i wyciggnac z niego wnioski.



'—‘ PROJEKTY SPOLECZNE

STUDENTOW
UNIWERSYTETU VIZJA

Swiadomo$¢ zagrozen socjotechnicznych to nie tylko kwestia ochrony siebie, ale tez lojalnosci wobec
firmy. Wystarczy jedno klikniecie nieostroznego pracownika, by otworzy¢ drzwi do kradziezy danych,
szantazu czy zatrzymania dziatania catej organizacji.

Zasada jest prosta: jesli masz watpliwosci — nie dziataj pochopnie. Zastandw sie, zweryfikuj, zapytaj. To
najlepsza obrona przed manipulacja.

Podsumowujac: phishing i oszustwa socjotechniczne wykorzystuja ludzka nieuwage i zaufanie, a nie
stabosci technologii. Kazdy pracownik moze sta¢ sie celem — dlatego kluczowa jest czujnosé, zdrowy
rozsadek i przestrzeganie podstawowych zasad ostroznosci. Swiadomos¢ zagrozer i gotowosé do ich
zgtaszania to fundament skutecznej obrony przed manipulacjg w swiecie cyfrowym.
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Rozdziat 4: Praca zdalna — wygoda, ktéra wymaga ostroznosci

Praca zdalna, ktdra jeszcze dekade temu byta wyjatkiem, dzi$ stata sie codziennoscig dla milionow
pracownikéw na catym Swiecie. Daje ogromng elastycznosé¢, oszczednos$¢ czasu i mozliwosé taczenia
zycia zawodowego z prywatnym. Jednak z perspektywy cyberbezpieczenstwie oznacza réwniez nowe
wyzwania. Gdy miejsce pracy przenosi sie z biura do domu, firma traci czes¢ kontroli nad tym, jak jej
zasoby i dane sg chronione. Odpowiedzialnos¢ za bezpieczenstwo spada w duzej mierze na pracownika.
W biurze wiele kwestii zwigzanych z zabezpieczeniami obstuguje dziat IT: aktualizacje systemodw,
konfiguracja sieci, fizyczne zabezpieczenia urzadzen. W domu sytuacja wyglada inaczej. Pracownicy
czesto korzystajg z prywatnych routerdw, urzagdzen, a nawet wspotdzielg komputery z domownikami.
To wszystko zwieksza ryzyko ataku.

Podstawowe zasady bezpiecznej pracy zdalnej:
e uzywaj wytacznie sprzetu firmowego. Korzystanie z prywatnego laptopa, zwtaszcza bez
zabezpieczen, to ogromne ryzyko. Sprzet firmowy jest zazwyczaj lepiej chroniony i nadzorowany
e zabezpiecz swojq sie¢ Wi-Fi
o zmien domyslng nazwe sieci (SSID) i hasto do routera
o wtacz silne szyfrowanie (WPA2 lub WPA3)
o regularnie aktualizuj oprogramowanie routera
e stosuj VPN. Sie¢ VPN (Virtual Private Network) szyfruje potaczenie miedzy Twoim urzgdzeniem
a firmowym systemem, co znacznie utrudnia podstuchiwanie danych przez osoby trzecie
e aktualizuj system i oprogramowanie. Cyberprzestepcy czesto wykorzystujg znane luki w systemach
operacyjnych i aplikacjach. Dlatego tak wazne jest biezgce instalowanie aktualizacji
e blokuj ekran, gdy odchodzisz od komputera. Nawet jesli pracujesz sam w domu, warto wyrobié ten
nawyk. W przestrzeni wspétdzielonej to koniecznos¢
e uwazaj na urzadzenia zewnetrzne. Nie podfaczaj do stuzbowego laptopa nieznanych pendrive’dw
czy dyskéw — moga zawierac ztosliwe oprogramowanie
e ogranicz dostep innych domownikéw do stuzbowego sprzetu. Dzieci, partnerzy czy wspétlokatorzy
moga nieswiadomie naruszy¢ firmowe polityki bezpieczenstwa

Praca zdalna czesto oznacza takze wiekszg liczbe korespondencji mailowej i spotkan online. To kolejny
obszar wymagajacy ostroznosci:

e sprawdzaj doktadnie nadawcéw wiadomosci

e nie udostepniaj linkdw do spotkan publicznie

e unikaj omawiania wrazliwych danych w niezabezpieczonych rozmowach

Organizacje powinny zapewniaé¢ swoim pracownikom odpowiednie szkolenia z zakresu bezpiecznej
pracy zdalnej, dostarcza¢ niezbedne narzedzia i wytyczne. Jednak nawet najlepsze procedury nie
zadziatajg, jesli nie beda stosowane na co dzien.

Podsumowujac: praca zdalna to ogromna wygoda, ale takie duza odpowiedzialnoéé. Swiadome
zachowania pracownikéw stanowia fundament bezpieczeristwa firmy, niezaleinie od tego, czy
pracuja oni zza biurka w siedzibie, czy z kuchennego stotu we wtasnym domu.
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Rozdziat 5: Ochrona dokumentow i danych firmowych

Dokumenty i dane to jeden z najcenniejszych zasobdéw kazdej organizacji. Mogg zawierac informacje
handlowe, dane klientéw, wewnetrzne procedury, strategie biznesowe, dane finansowe czy dane
osobowe pracownikéw. Ich nieautoryzowane ujawnienie, kradziez lub utrata moze prowadzi¢ do
powaznych konsekwencji: od strat finansowych, przez spadek reputacji, az po sankcje prawne
wynikajgce z przepiséw o ochronie danych osobowych (np. RODO).

Dbanie o bezpieczeistwo dokumentéw nie jest tylko obowigzkiem dziatu IT — to odpowiedzialno$é
kazdego pracownika, ktéry ma styczno$¢ z danymi firmowymi. Oto najwazniejsze zasady i dobre
praktyki, ktére nalezy stosowac:

e zasada ograniczonego dostepu (zasada ,need to know”) Nie kazdy pracownik powinien mie¢
dostep do wszystkich dokumentéw. Uprawnienia nalezy przydzielaé zgodnie z obowigzkami
i potrzebami konkretnego stanowiska. Mniejsze ryzyko — to mniejsze pole razenia w razie
incydentu.

e bezpieczne przechowywanie dokumentéw

o korzystaj wytgcznie z firmowych platform do przechowywania danych (np. firmowej chmury,
dyskéw sieciowych).

o nie zapisuj plikéw stuzbowych na prywatnych dyskach czy pendrive’ach.

o unikaj przesytania dokumentéw przez prywatne e-maile lub komunikatory.

e szyfrowanie danych Szczegdlnie wrazliwe dokumenty — zawierajgce dane osobowe, finansowe czy
poufne informacje — powinny by¢ szyfrowane zaréwno podczas przesytania (np. za pomoca
protokotéw HTTPS), jak i przechowywania (np. archiwa ZIP z hastem, szyfrowane dyski).

e bezpieczne przesytanie dokumentéw

o upewnij sie, ze wysytasz plik do wtasciwego adresata.

o jesli przesytasz poufne informacje, korzystaj z zaszyfrowanych zatgcznikéw i osobnych
kanatéw do przesytania haset.

o unikaj publicznych sieci Wi-Fi bez VPN.

e bezpieczne usuwanie danych Usuniecie pliku do kosza to nie wszystko. Wrazliwe dane powinny
by¢ kasowane przy uzyciu narzedzi do bezpiecznego nadpisywania danych. W przypadku fizycznych
nosnikow — nalezy je fizycznie zniszczy¢ (np. pocigc dysk twardy, zutylizowaé zgodnie z procedurg).

e zabezpieczenie dostepu do systemoéw i plikdow

o korzystaj z silnych haset i uwierzytelniania dwuskfadnikowego.
o zawsze blokuj komputer, gdy odchodzisz od stanowiska pracy.
o regularnie aktualizuj oprogramowanie i systemy.
e Swiadomosé zagrozen ze strony urzadzen zewnetrznych
o nie podtaczaj nieznanych pendrive’dw do stuzbowych urzadzen.
o unikaj korzystania z publicznych punktéw drukowania lub kopiowania danych.
e audyt i monitoring dostepu
o organizacja powinna regularnie monitorowaé, kto ma dostep do jakich danych.
o warto stosowac systemy logowania i sledzenia operacji na plikach, co umozliwia identyfikacje
potencjalnych naduzy¢.

Kazdy pracownik ma wptyw na bezpieczeristwo informacji. Nawet najlepsze zabezpieczenia techniczne
nie pomoga, jesli uzytkownik nieswiadomie zapisze poufny plik na niezabezpieczonym dysku USB lub
przesle go na prywatny adres e-mail.
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Podsumowujac: ochrona dokumentéw i danych firmowych to proces, ktéry wymaga wspotpracy
catej organizacji. To codzienne decyzje i nawyki — pozornie drobne — decyduj3 o tym, czy firma bedzie
bezpieczna w cyfrowym Swiecie.
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Rozdziat 6: Media spotecznosciowe — prywatne? Nie do konca

Media spotecznosciowe s3 dzi$ nieodtgczng czescig naszego zycia. Facebook, Instagram, Linkedin,
X (dawniej Twitter), TikTok — codziennie korzystajg z nich miliony uzytkownikéw. Wydaja sie przestrzenia
prywatng, w ktérej mozemy dzieli¢ sie swoimi przemysleniami, zdjeciami i osiggnieciami. Jednak w
rzeczywistosci granica miedzy zyciem osobistym a zawodowym jest w Internecie bardzo cienka, a tresci
publikowane w mediach spotecznosciowych mogg mie¢ powazne konsekwencje dla bezpieczerstwa
firmy.

Cyberprzestepcy bardzo czesto monitorujg media spotecznosciowe, szukajgc tam informacji, ktére
pomoga im przeprowadzi¢ skuteczny atak. Na przykfad:
¢ zdjecie identyfikatora pracownika moze ujawni¢ nazwisko, dziat i nazwe firmy,
e zdjecie stanowiska pracy moze pokaza¢ ekran komputera z otwartymi aplikacjami lub
dokumentami,
e post o0 wyjezdzie na urlop moze zasugerowac, ze dany uzytkownik nie ma nadzoru nad swoim
kontem stuzbowym.

Szczegdlnie niebezpieczne sg sytuacje, gdy pracownicy dzielg sie informacjami o projektach, systemach
lub klientach — nawet jesli nieSwiadomie. Cyberprzestepca moze na tej podstawie skonstruowac bardzo
przekonujacy atak phishingowy lub socjotechniczny.

Przyktad: pracownik dziatu IT chwali sie na LinkedlIn, ze jego firma wdraza nowga platforme CRM. Kilka
dni pdzniej ktos podszywa sie pod dostawce tego oprogramowania i wysyta e-mail z prosbg o instalacje
aktualizacji. Pracownik, przekonany o autentycznosci wiadomosci, instaluje ztosliwe oprogramowanie.

Dobre praktyki korzystania z mediéw spotecznosciowych:

e zastandw sie, zanim co$ opublikujesz. Czy ta informacja mogtaby zosta¢ wykorzystana przeciwko
Tobie lub Twojej firmie?

e nie publikuj zdje¢ miejsca pracy. Zwtaszcza takich, na ktérych widaé ekrany, dokumenty,
identyfikatory lub inne wrazliwe elementy.

e zadbaj o ustawienia prywatnosci. Ogranicz widocznos$¢ tresci tylko do zaufanych osdb.

e nie udostepniaj informacji o systemach, projektach czy klientach. Nawet jedli uwazasz, ze to
nieistotne.

e nie akceptuj zaproszen od nieznajomych. Nawet jesli wygladajg profesjonalnie — moze to by¢
fatszywe konto.

Firmy powinny posiada¢ jasng polityke dotyczacg aktywnosci pracownikbw w mediach
spotecznosciowych, zawierajaca:

e przyktady dozwolonych i niedozwolonych tresci,

e zasady oznaczania firmy lub wykorzystywania jej logo,

e wytyczne dla pracownikéw reprezentujgcych firme oficjalnie.

Nie chodzi o catkowity zakaz korzystania z mediéw spotecznosciowych. Wrecz przeciwnie — mogg by¢
one wartosciowym kanatem komunikacji i budowania marki. Jednak kazdy pracownik powinien miec
Swiadomos¢, ze to, co publikuje, moze zosta¢ wykorzystane nie tylko przez znajomych, ale tez przez
osoby z zupetnie innymi intencjami.

Podsumowujac: media spotecznosciowe to nie jest przestrzen w petni prywatna. Dbanie o to, co i jak
publikujemy, to jeden z filarow osobistego i firmowego cyberbezpieczenstwie.
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Rozdziat 7: Btedy, ktore powtarzamy najczesciej

Wielu incydentéw zwigzanych z cyberbezpieczeristwie mozina by unikngé, gdyby nie rutynowe,
pozornie niewinne btedy popetniane przez pracownikéw. Cho¢ czesto nie wynikajg one ze ztej woli,
a raczej z braku wiedzy, pospiechu lub przyzwyczajen, ich skutki mogg byé bardzo powazne. W tym
rozdziale oméwimy najczestsze btedy i pokazemy, jak ich unikaé.

e uzywanie stabych i powtarzalnych haset ,123456”, ,haslo”, ,,qwerty” —to nadal jedne z najczesciej
uzywanych haset na swiecie. Wielu uzytkownikéw stosuje jedno hasto do wielu kont, co oznacza,
ze ztamanie jednego zabezpieczenia daje przestepcom dostep do szeregu systemow. To szczegdlnie
niebezpieczne, gdy méwimy o kontach stuzbowych.

e zapisywanie haset w widocznych miejscach Kartka z hastem przyklejona do monitora, plik o nazwie
»loginy.docx” na pulpicie czy notatka w telefonie — to proszenie sie o ktopoty. W razie utraty
urzadzenia lub nieautoryzowanego dostepu, wszystkie dane stajg sie tatwym tupem.

e klikanie w podejrzane linki Brak doktadnej analizy wiadomosci e-mail, klikanie w linki z SMS-6w od
,kurierédw” lub , bankéw”, otwieranie zatgcznikéw z nieznanych zrédet — to jedne z gtéwnych drég,
przez ktére ztosliwe oprogramowanie trafia do firmowych systeméw.

e brak blokowania komputera po odejsciu od stanowiska Pozostawienie komputera bez
zabezpieczenia to ryzyko, ze ktos$ niepowotany uzyska dostep do firmowych danych. Nawet kilka
minut wystarczy, by skopiowaé dokumenty lub wysta¢ e-mail podszywajacy sie pod wtasciciela
konta.

e uzywanie prywatnych urzadzen do celéw stuzbowych Praca z domowego laptopa czy telefonu,
ktéry nie ma aktualnych zabezpieczen, moze narazi¢ dane firmowe na przechwycenie. Takie
urzadzenia czesto nie majg szyfrowanych dyskéw, odpowiednich zapdr sieciowych czy aktualizacji.

e ignorowanie aktualizacji systeméw i aplikacji Aktualizacje nie sg tylko estetycznymi
usprawnieniami — czesto tatajg powaine luki bezpieczernstwa. Opdznianie ich instalacji to
otwieranie drzwi dla atakujgcych.

e udostepnianie danych osobowych lub stuzbowych przez telefon lub e-mail Przestepcy coraz
czesciej podszywajg sie pod zaufane instytucje. Podanie danych przez telefon ,pracownikowi
banku” lub ,,dziatowi IT” moze skutkowac utratg kontroli nad kontem lub dostepem do systemow.

e brak zgtaszania incydentéw Wielu pracownikow wstydzi sie przyznac, ze klikneto w podejrzany link
lub niechcacy ujawnito dane. Tymczasem szybkie zgtoszenie problemu do dziatu IT moze zapobiec
powaznym konsekwencjom.

e korzystanie z publicznych sieci Wi-Fi bez zabezpieczen taczenie sie z darmowym Wi-Fi w kawiarni
lub na dworcu bez uzycia VPN to zaproszenie dla cyberprzestepcédw. Takie sieci mogg by¢
monitorowane lub fatszywe.

e brak swiadomosci i szkolenia Wielu pracownikdw po prostu nie wie, jak postepowaé bezpiecznie.
Brakuje im wiedzy, jak rozpoznac zagrozenia i jak reagowac. Regularne szkolenia, materiaty
edukacyjne i testy wiedzy mogg znaczgco zmniejszy¢ liczbe bteddéw.

Podsumowujac: wiekszo$¢ incydentéw nie wynika z wyrafinowanych atakéw, ale z prostych btedow
ludzi. Dlatego edukacja, budowanie $wiadomosci i wypracowanie dobrych nawykéw to kluczowe
elementy skutecznej strategii cyberbezpieczenstwie.
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Rozdziat 8: Co robic, gdy cos pojdzie nie tak?

Nawet najbardziej ostrozni i Swiadomi pracownicy mogg pas¢ ofiarg cyberataku. Cyberprzestepcy sg
coraz sprytniejsi, a ich metody — coraz trudniejsze do wykrycia. Dlatego tak wazne jest, by kazdy
pracownik wiedziat, jak postepowaé w sytuacji, gdy cos poszto nie tak. Szybka i wtasciwa reakcja moze
znaczgco ograniczy¢ szkody i pomdc w przywrdceniu bezpieczenstwa firmie:

e zachowaj spokdj - poczucie winy, panika czy ukrywanie btedu nie pomagaja. W sytuacji zagrozenia
najwazniejsze jest trzezwe myslenie i szybkie dziatanie. Pamietaj — kazdy moze popetnié btad, ale
to reakcja na incydent decyduje o jego skutkach

e odtacz sie od sieci - jesli podejrzewasz, ze komputer zostat zainfekowany (np. po kliknieciu w
podejrzany link lub otwarciu zainfekowanego pliku), natychmiast odtgcz urzadzenie od Internetu
i sieci firmowej. Mozesz to zrobi¢ fizycznie (wyciggajac kabel) lub programowo (roztgczajgc Wi-Fi).
Dzieki temu ograniczysz mozliwos¢ dalszego rozprzestrzeniania sie zagrozenia

e nie kasuj, nie zamykaj, nie resetu;j - wielu pracownikéw w odruchu chce natychmiast ,,posprzatac”
— zamkna¢ podejrzang strone, usungé¢ wiadomos¢, zrestartowac¢ komputer. To btad. Te dziatania
mogg zatrzec slady, ktdre pomoga dziatowi IT w analizie incydentu i zrozumieniu, co sie wydarzyto.
Zachowaj wszystko w takim stanie, w jakim byto po incydencie

e wykonaj zrzuty ekranu - jesli to mozliwe, zréb zrzuty ekranu wiadomosci, stron internetowych,
komunikatow czy innych podejrzanych elementdw. Moze to by¢ kluczowe dla dalszej analizy. Zapisz
date i godzine incydentu oraz wszelkie okolicznosci towarzyszace

e skontaktuj sie z dziatem IT lub osobg odpowiedzialng za bezpieczeristwo - nie prébuj samodzielnie
naprawiac sytuacji, jesli nie masz odpowiednich kompetencji. Zgto$ incydent zgodnie z firmowa
procedurg — najlepiej jak najszybciej. Im wczesniej specjalisSci dowiedzg sie o zagrozeniu, tym
skuteczniej bedg mogli zareagowad

e nie rozpowiadaj niepotrzebnie - nie udostepniaj informacji o incydencie wspétpracownikom lub
osobom spoza firmy, jesli nie jestes do tego upowazniony. Plotki i domysty mogg wywotac panike
lub spowodowad rozpowszechnienie nieprawdziwych informacji

e ucz sie na btedach - kazdy incydent to okazja do nauki. Po jego zakonczeniu warto przeanalizowaé
sytuacje: co sie wydarzyto, dlaczego, jakie byty skutki i jak mozna zapobiec podobnym incydentom
w przysztosci. Organizacje powinny dzieli¢ sie wnioskami z pracownikami i wprowadza¢ poprawki
do procedur lub szkolen

e zapewnij wsparcie psychologiczne (jesli to konieczne) - niektére ataki — np. z wykorzystaniem
szantazu lub manipulacji — mogg by¢ obcigzajgce emocjonalnie. Firma powinna zadba¢ o to, by
pracownik miat mozliwos¢ rozmowy z przetozonym, psychologiem Ilub specjalistg ds.
bezpieczenstwa. Wazne jest budowanie kultury otwartosci i zaufania.

e zapamietaj i stosuj firmowe procedury - kazda organizacja powinna posiada¢ formalny plan
reagowania na incydenty. Pracownicy powinni zna¢ jego gtdwne elementy, wiedzie¢, komu
zgtaszac incydenty, jakie dane zbierac i czego nie robic. Regularne przypominanie tych procedur
zwieksza gotowos¢ organizacji do dziatania.

Podsumowujac: najgorsze, co mozna zrobi¢ po zauwazeniu incydentu, to milcze¢ lub udawaé, ze nic
sie nie stato. Reakcja powinna by¢ szybka, przemyslana i zgodna 2z procedurami.
Cyberbezpieczenstwo nie polega na unikaniu kazdego zagrozenia, ale na umiejetnosci reagowania,
gdy cos pdjdzie nie tak.
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Rozdziat 9: Dobre nawyki na co dzien

Cyberbezpieczenstwo nie powinno by¢ kojarzone wytacznie z incydentami czy sytuacjami kryzysowymi.
Najskuteczniejszg forma ochrony jest prewencja — czyli codzienne, swiadome dziatania, ktére
zmniejszajg ryzyko zagrozen. Tak jak mycie rgk chroni nas przed infekcjami, tak dobre nawyki cyfrowe
chronig przed utratg danych, kradziezg tozsamosci czy atakami hakerskimi. Ponizej przedstawiam
zestaw prostych, ale bardzo skutecznych nawykéw, ktére kazdy pracownik powinien wdrozyé w swojej
pracy.

e blokuj ekran komputera, gdy odchodzisz od biurka - nawet jesli jestes sam w pokoju — to dobry
nawyk. W przestrzeniach wspdlnych jest to obowigzkowe. Skrét klawiaturowy do blokady to
zwykle Windows + L (Windows) lub Control + Command + Q (Mac).

e regularnie zmieniaj hastfa i nie uzywaj tych samych w wielu miejscach - zmieniaj hasta przynajmniej
raz na 3-6 miesiecy. Kazde konto powinno mieé inne, unikalne hasto. Uzywaj menedzeréw haset,
aby nimi tatwo zarzadzac

e zgtaszaj podejrzane wiadomosci i dziatania - jesli cos wydaje sie nietypowe — np. dziwny e-mail od
kolegi z pracy — zgtos to dziatowi IT. Lepiej zgtosic fatszywy alarm niz zignorowad realne zagrozenie.

e aktualizuj systemy i oprogramowanie - nie odktadaj aktualizacji ,na pdzniej”. Nowe wersje czesto
zawierajg fatki bezpieczenstwa. Ustaw automatyczne aktualizacje tam, gdzie to mozliwe.

e nie ignoruj komunikatéw ostrzegawczych - komunikaty o niezabezpieczonych stronach,
zablokowanych zatgcznikach czy nieznanych certyfikatach sg po cos. Przeczytaj je i podejmij
Swiadomg decyzje.

e uzywaj tylko zatwierdzonych narzedzi i urzadzen - nie instaluj na firmowym komputerze
nieznanych aplikacji. Korzystaj tylko z urzadzen stuzbowych lub wczesniej zatwierdzonych przez IT.

e rob regularne kopie zapasowe waznych plikéw - przechowuj je w bezpiecznym miejscu, najlepiej
w chmurze lub na szyfrowanym nosniku. Kopie powinny by¢ wykonywane automatycznie lub
zgodnie z harmonogramem.

e nie zostawiaj dokumentéw papierowych bez nadzoru - Cyberbezpieczenstwo to takze
bezpieczenstwo fizyczne. Poufne informacje na papierze réwniez mogg trafi¢ w niepowotane rece.
Chowaj dokumenty do szuflady lub zamykanej szafki.

e uwazaj na porty USB - nie podtaczaj nieznanych pendrive’éw, nawet jesli znajdziesz je na firmowym
parkingu. To moze by¢ putapka.

e edukujinnych - dziel sie wiedzg z kolegami i kolezankami. Jesli znasz dobre praktyki — pomadz innym
je zrozumied. Im bardziej sSwiadomy zespdt, tym bezpieczniejsze srodowisko pracy.

Budowanie dobrych nawykéw to proces. Nie trzeba wdraza¢ wszystkiego naraz, ale warto
konsekwentnie pracowac nad kazdym punktem. W cyberbezpieczenstwie nie chodzi o bycie idealnym,
ale o bycie czujnym, swiadomym i gotowym reagowac. Nawet najmniejsze dziatania — powtarzane
regularnie — majg ogromne znaczenie dla bezpieczenstwa catej organizacji.

Podsumowujac: Codzienne nawyki majg ogromne znaczenie w budowaniu odpornosci organizacji na
zagrozenia cyfrowe. To wiasnie regularne, pozornie mato istotne czynnosci — jak blokowanie ekranu,
aktualizowanie oprogramowania czy zmiana haset - tworza fundament skutecznego
Cyberbezpieczenstwa. Pamietaj, ze nie chodzi o jednorazowe dziatanie, ale o systematycznos¢
i Swiadomos¢ w kazdej sytuacji. Im wiecej oséb w firmie zacznie traktowac te zasady jako cos
naturalnego, tym bezpieczniejsze stanie sie cate Srodowisko pracy. Badz przyktadem i inspiracja dla
innych — nawyki s zarazliwe!
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/Zakonczenie

Cyberbezpieczenistwo nie jest tylko domeng dziatu IT. To wspdlna odpowiedzialnosé¢ wszystkich
pracownikdéw — niezaleznie od stanowiska, dziatu czy poziomu zaawansowania technicznego.
Wspodtczesne zagrozenia cyfrowe sg coraz bardziej ztozone, a ich skutki coraz dotkliwsze. Jednak w
wiekszos$ci przypadkéw to nie zaawansowane technologie zawodzg, ale ludzkie btedy: nieuwaga,
pospiech, brak wiedzy lub zte nawyki.

Ten e-book powstat z myslg o tym, by przekaza¢ wiedze w przystepnej formie — bez zbednego zargonu,
bez skomplikowanych teorii. Chodzi o proste, konkretne dziatania, ktére kazdy z nas moze podjac juz
dzis. Klikniecie w podejrzany link, niezamkniecie komputera, hasto zapisane na karteczce — to detale,
ktére mogg mie¢ ogromne znaczenie.

Budowanie kultury cyberbezpieczenstwa to proces. To edukacja, Swiadomosé¢, nawyki i wsparcie. Ale
przede wszystkim to zrozumienie, ze kazdy pracownik jest straznikiem bezpieczeristwa organizacji.
Twoje zachowanie, ostroznosé i czujno$é mogg zadecydowac o tym, czy firma uniknie powaznych strat.

Dlatego warto wracac do zasad opisanych w tym poradniku. Warto rozmawiac o cyberzagrozeniach
z zespotem, dzieli¢ sie wiedzg, proponowaé zmiany. Najlepsze zabezpieczenia technologiczne bedg
skuteczne tylko wtedy, gdy pdjdzie za nimi odpowiedzialne zachowanie uzytkownikow.

BadzZ czujny. Badz swiadomy. Badz czescia pierwszej linii obrony swojej firmy.

Bezpiecznej pracy!

Gratulacje! Skoro dotartes do korica tego e-booka, jestes o krok blizej do stania sie swiadomym
i odpowiedzialnym uczestnikiem cyfrowego swiata w swojej firmie. Pamietaj: wiedza to najlepsza
ochrona. Badz cyberswiadomy — kazdego dnia.



